KYBERSIKANOVANIE - elektronické ikanovanie

Internet a mobilné technoldgie sa stali dostupnymi takmer pre kazdého. Priniesli nové moznosti
komunikacie, Sirenia informacii, travenia volného casu, ...ale aj novych foriem agresivity. Vratane
Sikanovania.

Rovnako ako pri inych formach Sikanovania, aj kyberSikanovanie je opakované a zamerné
spravanie, ktorého cielom je vysmievat sa, ubliZovat niekomu, poniZovat ho, zranit.

Agresor zneuZiva svoju moc nad obetou. Obet vnima kybersikanovanie ako zranujuce a nevie
sa voCi nemu dostatocne branit.

Hoci kybersikanovanie prebieha vo virtudlnom prostredi, prostrednictvom mobilu alebo
internetu, nikdy nepodcenujte! Jeho zdkernost spociva najma v tom, Ze je nepretrzité - 365
dni vroku, 24 hodin denne! Naviac, k inkriminujucim informaciam ma pristup velké
mnozstvo uzivatelov internetu a mobilnych telefénov. Nie je uz viazané na bezprostredné
stretnutia obete a agresora, a tak moZe mat ovela hlbsi dosah ako Sikanovanie fyzické.
Anonymita, ktoru poskytuje, ulahcuje tuto ¢innost a kryje [udi, ktori maju za ciel utocit.

Ako sa kybersikanovanie lisi od klasického Sikanovania:

O Nema casové a priestorové obmedzenie: kym klasické Sikanovanie sa vacsinou
obmedzuje na jeden priestor, napriklad Skolu alebo zamestnanie, v pripade
kybersikanovania mézu utoky prichadzat kedykolvek a kdekolvek — stacdi, ak ma
¢lovek mobilny telefén alebo je pripojeny na internet.

O Rychlo sa rozsiri k velkému publiku: v pripadoch klasického Sikanovania sa o iom
vacésinou dozvedia priami Ucastnici v danej skupine. Pri kybernetickom Sikanovani sa
moOzZu akékolvek obsahy, ktoré su zverejnené na internete alebo rozoslané cez mobil
alebo email, rychlo dostat k velkému poétu [ludi, pricom ich Sirenie je
nekontrolovatelné.

O Pachatelia mozu zostat v anonymite: oni sami sa citia bezpecnejSie a menej si
uvedomuju, ¢o ich spravanie sposobuje, kedZe nevidia reakciu svojej obete. U obete
prispieva anonymita pachatela k eSte vacsej podozrievavosti, neistote a strachu —
nevie, vo¢i komu sa ma branit, nevie, odkial pride dalsi utok, pachatelom moze byt
ktokolvek.

O Kybersikanovanie lahsie prekona rozdiely: kvoli anonymite a poufZitiu technickych
prostriedkov je pre pachatelov jednoduchsie zautocit aj na niekoho, na koho by si v
realnom svete kvoli jeho autorite alebo pozicii netrufli. Takto sa moézu lahko stat
obetami kybersSikanovania napriklad ucitelia ¢i nadriadeni.

O Pouziva psychické prostriedky ubliZovania a manipulacie: na rozdiel od klasického
Sikanovania pdachatel a obet nie su v priamom kontakte, po kybernetickom Sikanovani
nezostavaju viditelné stopy fyzického ublizenia (zranenia, modriny, poskodené
oblecenie a pod.).



Co vietko méze byt kybersikanovanie:

e Urazanie a nadavanie - prostrednictvom komentarov ku fotografiam a videam alebo
na nastenke na sociadlnych sietach; posielanie urazajicich sprav cez email, cet alebo
mobil, naddvanie cez ¢et, anonymné telefonaty.

e ObtaZovanie, zastraSovanie, vyhraianie a vydieranie - opakované obtaZovanie
prezvananim, anonymnymi telefonatmi, nechcenymi spravami cez mobil, posielanie
virusov, vyhrazanie sa ublizenim alebo smrtou, vydieranie.

e Zverejnenie trapnych, intimnych alebo upravenych fotografii alebo videi — méze ist
o fotografie alebo vided, so Sirenim ktorych obet nesuhlasi alebo o fotografie, ktoré
boli vytvorené fotomontazou

e Happy slapping - vided, ktoré zachytdvaju agresivne alebo sexualne Utoky na obete
(¢asto aj ndhodne vybrané), ktoré su nata¢ané na mobilny telefén. Utoénici videa
dalej rozposielaju alebo zverejiiuju na internete.

e Sirenie osobnych informacii alebo klebiet - zverejnenie sikromnej komunikacie
alebo ohovdranie na socidlnych sietach.

e Vylucenie zo skupiny - napriklad z timu v online pocitaCovych hrach, zo skupiny
priatelov na socidlnych sietach, ignoracia v komunikacii a v diskusnych skupinach.

e Kradez identity, vytvaranie faloSnych a posmesnych profilov, nenavistnych skupin -
agresor ziska pristup k Udajom obete a pod jej menom objednava rézny tovar z
internetu. Pachatel vytvori obeti profil, v ktorom ju zosmiesSnuje, ponizuje alebo
zalozi skupinu na socidlnej sieti, ktora prezentuje negativny postoj k obeti. Ak sa
dostane do emailovej schranky alebo profilu obete, tak jej tiez moze vymazat spravy
alebo komunikovat s jej priatefmi a znamymi, Utocit na inych ludi, Sirit nepravdivé
informacie.

o Kybernetické prenasledovanie (online prenasledovanie, cyberstalking) — neustale
sledovanie niekoho vo virtudlnom prostredi, Casto spojené s obtaZovanim,
vyhrazanim a zastraSovanim.

VAROVNE ZNAKY

Dieta méze byt elektronicky Sikanované, ak:

- necakane prestane pouzivat pocitac,

- sazda nervozne, neisté alebo smutné pri ¢itani emailov, sprav v mobile,

- sazda nahnevané, depresivne alebo frustrované po odchode od pocditaca,

- unikd do choroby,

- nechce chodit do skoly alebo medzi ludi,

- vyhyba sa rozhovoru o tom, ¢o robi na pocitaci,

- uzatvdra sa pred rodinou a priatelmi, a si¢asne popiera, Ze by sa nieco dialo,
- unika do sveta fantazie, pocitacovych hier.

Dieta méze elektronicky Sikanovat, ak:

- rychlo vypina obrazovku alebo zatvara programy v pocitaci, ked'sa priblizite,

- prehnane sa smeje pri pouzivani pocitaca,

- trdvi ¢as s kamaratmi pri pocitaci, prehnane sa smeju, ale nechce prezradit, ¢o robia,
- vyhyba sa rozhovoru o jeho aktivitach na pocitaci,



pouziva niekolko online uctov alebo adries, ktoré ani nie su jeho,
zazilo silny konflikt s kamaratom alebo ucitelom, ktory zostal nevyrieseny, dieta stale
citi krivdu a hnev.

MozZné nasledky kybersikanovania:

zanedbdvanie Skolskych povinnosti, zlyhavanie v $kole, vyhybanie sa Skole,
psychosomatické tazkosti (zdravotné tazkosti sposobené psychickymi pri¢inami) —
bolesti brucha, hlavy, poruchy spanku,

pocity hanby, trdpnosti, poniZenia, smutku, depresie, Uzkosti,

neustaly strach a pocit ohrozenia,

pocit vlastného zlyhania, pokles sebavedomia a dévery v ludi,

bezvychodiskovost a beznadej,

nasilie voci inym, pomsta,

sebaposkodzovanie, samovrazda.

AKO ZASTAVIT KYBERSIKANOVANIE?

Sikanovanie rieste okamiite. Sikanovanie méze zaéat na internete alebo cez mobil, ¢o
je velmi traumatizujuce. Casto viak prerastie aj do fyzickej podoby, preto je potrebné
riesit situdciu uz v pociato¢nom Stadiu.

Akékolvek $ikanovanie je potrebné oznamit - rodi¢om, uéitelom, policii. Zvladnut
zastraSovanie alebo vyhrazanie je velmi narocné a vycéerpdvajlice. Pomoc odbornikov
je neraz nevyhnutnd. Pachatel sa sice po Case alebo trvalej ignordcii vac¢sinou unavi,
najde si ale inG obet, a preto je potrebné zastavit jeho spravanie, a tak poméct dalsej
obeti.

Pri $ikanovani nech v Ziadnom pripade dieta neodpoveda, nereaguje a nijakym inym
spésobom nevytvara vztah, spatnu vizbu, interakciu. Nie je to vsak také lahké ako
to znie. Je prirodzenou reakciou sa branit, snaha odistit svoje meno a vysvetlit realnu
situdciu. Nikdy sa vSak nedohadujte s nasilnikom. Nie je mozné sa s nim rozumne
dohovorit.

Pri Sikanovani prostrednictvom internetu alebo cez mobil blokujte prijem sprav,
emailov od daného uzivatela, a tak obmedzite moznosti pachatela.

Uschovavajte si dokazovy material (emaily, sms, mms, histériu ¢etu, www stranky).
V pripade emailov si vytvorte napriklad novy adresar, v ktorom si tieto emaily budete
uchovavat. PouZijete ich v pripade dokazovania. Nasilnici menia emailové adresy,
identity, ale prostrednictvom uloZenych emailov sa bude dat identifikovat, ¢i ide o tu
isti osobu. V pripade sms, mms sprav si ich odfotte aj s ¢islom odosielatela,
datumom a c¢asom. Uchovajte si vypis prijatych sprdv. V pripade www stranok si
urobte képiu stranky napriklad funkciou ,,printscreen”.

Budte ostrazity voci provokacii, pokusom o Sikanovanie. Niektoré emaily, spravy na
cete mozZu byt navnadami ako obet ndjst a vtiahnut do diskusie. Ak sa obet rozc¢uli a
necha sa vyprovokovat k reakcii, dava tym provokatérovi pocit zadostucinenia. Uz sa
len mozZe prizerat, ako sa dohaduje bud s nim alebo s dalSimi osobami, ktoré tiez
zatiahol do svojej hry.

ODPORUCANIA RODICOM

PREVENCIA:



Internet méze byt nebezpecény. Oboznamte dieta o tom, Ze tak ako v beznom
Zivote aj na internete alebo pri mobilnej komunikacii, ¢iha nebezpecenstvo.

Nikdy neviete, kto je v skuto¢nosti na druhej strane internetu alebo mobilu. Na

druhej strane méze byt clovek, ktory klame o svojom veku, pohlavi, zaujmoch, vzhlade

a podobne. Takyto ludia chcu detom velmi ublizit a méze ist o ludi, ktori:
su pedofili...

chcu fotografie a vided deti...

navadzaju na uZivanie drog...

navadzaju na Sikanovanie, alebo Sikanuju deti...

nenavidia urcité skupiny ludi...
sa spravaju agresivne, nasilne...

chcu sa s detmi tajne stretnut, ubliZit im, uniest ich...

chcu ziskat osobné Udaje o dietati, jeho rodine, kamaratoch...

chcu oklamat, podviest dieta...

o navadzaju na sebaposkodzovanie...

Nie je bezpeéné davat na internet alebo cez mobil svoje osobné udaje. Vysvetlite
detom, o su to osobné Udaje a preco je nebezpecné zverejriovat svoje pravé meno a
priezvisko, svoju fotografiu, video, vek, emailovu adresu, telefénne cislo, adresu
domov, adresu Skoly, majetkové pomery, pristupové mend a hesla alebo iné osobné
Udaje (zaluby, opis vzhladu, povahy, znalosti, zru¢nosti, vzdelanie, oblubené veci,
tuzby...). V pripade, Ze je nevyhnutné takéto uUdaje poskytnut, musia o tom vediet
rodicia alebo ucitelia.

Pri kontrolnych otazkach, ktoré sa pouzivaju ako pomoc pri strate hesla, zvolte

odpoved, ktori okrem vas nikto nepozna.

S nikym, s kym sa dieta zoznamilo iba cez internet alebo mobil, sa nesmie stretavat
samé osobne. Je to nebezpecené! Ak uZ dieta ide na stretnutie, tak vidy aspon s
kamaratom. Rodicom by malo oznamit na aké stretnutie ide, za kym ide, kde a kedy
sa planuje vratit. Stretnutie by malo byt na verejnom mieste, kde je vela fudi. Znakom
bezpecnejsieho stretnutia je, Ze tomu, ¢o pozyva, nevadi, Ze dieta pride s rodi¢om
alebo inou dospelou osobou. Ak mu to vadi, tak nema Cisté amysly.

Budte podozrievavy voéi ¢loveku, ktory dieta presviedéa, aby zatajovalo svoje
internetové kamaratstvo pred rodicmi, alebo vystupuje ako teenager, ale nevie
vacsinu odpovedi na otazky, ktoré beine rovesnici poznaju. Takyto Clovek chce
detom ublizZit, a preto klame a navadza, aby zatajili pozvanie na stretnutie s nim, aby
si zmazali histériu Cetu, jeho emaily, sms, mms spravy, a podobne.

Pouzitie lokalizaénych sluzieb mobilného telefénu dietata nezndmou osobou je
nebezpeéné. Vdaka lokalizacii moze ktorakolvek osoba vyhladat miesto pobytu
dietata, ak mu to samo z nevedomosti umozni.

Nie vSetko, ¢o je na internete, je pravda. Vysvetlite detom, nech neveria vsetkému ¢o
najdu na internete. Informacie si je potrebné porovnat z viacerych zdrojov a v
pripade nejasnosti sa poradit s rodi¢mi alebo ucitelmi v skole.

Vas domaci pocitac (alebo hraciu konzolu) postavte do obyvacej izby alebo na iné
spolocné pristupové miesto v byte. NajlepsSie tak, aby rodi¢ mal vidy vyhlad na
monitor. Nedavajte pocita¢ do detskych izieb. Majte dobry prehlad o vSetkych dalsich
pocitacoch, ktoré su detom pristupné.

Stanovte si s detmi jasné pravidla pre pouzivanie internetu. Urobte si rozvrh na dni a

presny cas, kedy ma dieta povolenie stravit ¢as na internete, najlepsie v ¢ase vasej

pritomnosti.

Vytvorte medzi dietatom a rodi¢om vztah vzajomnej dovery. Majte prehlad o
prezyvkach (nickname) vasich deti, ktoré pouZivaju na internete. Budte opatrny,
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nebudte dotieravy pri kontrole dietata, vzajomna dbvera je velmi délezita. Prilisna
kontrola by mohla dieta dohnat ku skryvaniu a zatajovaniu Cinnosti. Netrestajte dieta
za to, Co nie je jeho chyba, m6zZe vam prestat doverovat a mat strach a neistotu pri
zdéverovani sa s nejakym problémom. Je potrebné sa s detmi vela rozpravat,
upozornit ich na rézne nebezpecenstva, zaujimat sa a vediet kde a ako travia volny
¢as, s kym telefonuju, emailuju, ¢etuju, s kym sa stretavaju. MenSie deti si vyzaduju
pravidelni kontrolu. Ponuknite detom adekvatne, zmysluplné a zaujimavé
mimoskolské aktivity. VSimajte si viac svoje okolie. Nebudte lahostajni ani k cudzim
detom.

e Doveruj, ale preveruj. Nie vidy sa dieta zdbveruje rodiCom, preto nezabudnite
sledovat jeho nalady, zvyky, zmeny nélad a spravanie, ktoré moze byt kliéom k
objasneniu priciny. Kontrolujte, ktoré stranky navstevuje, s kym si piSe emaily,
hovorte s nim s kym a o ¢om si piSe. Ak dieta chodi na stranky s nevhodnym
obsahom, je mozné pomocou filtra zakazat pristup na tieto stranky. Ak nechcete aby
dieta bolo vystavené riziku pri otvédrani emailov, nainstalujte si program, ktory povoli
otvorenie emailu iba od zndmych ludi zo zoznamu, adresaru. Pokial to uznate za
vhodné, pouZivajte monitorovacie nastroje, ktoré vam umoznia ziskat prehlad o
chovani vasho dietata na internete.

o Dbajte, aby dieta hralo iba hry, ktoré si uréené spravnej vekovej skupine a s
vhodnym obsahom. Pocitacové hry alebo hracie konzoly su zatriedené podla veku
hracov do skupin 3+, 4+, 6+, 7+, 12+, 16+, 18+.

e Neustale sa informujte, vzdelavajte, zlepSujte svoje zrucnosti na internete, v
mobilnej komunikacii a novych technolégidach. Sucasnd generdcia vyrasta s
internetom a ich znalosti (aj jazykové), zru€nosti su vo vacsine pripadov lepsie ako u
ich rodicov. Preto je potrebné snaZit sa s nimi aspon drzat krok a tak chranit deti,
seba a celd rodinu. Sledujte odbornu tla¢, pripadne internetové stranky zaoberajuce
sa danou problematikou. Komunikujte s inymi rodi¢mi, ucitelmi, vymienajte si
informacie a poznatky.

€O ROBIT, AK VASE DIETA ELEKTRONICKY SIKANUJE:

Vase dieta sa moze stat nielen obetou kybersikanovania, ale moze byt aj tym, kto ubliZuje
niekomu inému. Niekedy to mozZe byt kvéli tomu, Ze iba nerozoznalo, kde uz konci zabava,
ale niekedy sa za tym moZe skryvat nieco vaznejsie.

Avsak, nikto neubliZuje ostatnym len tak, bez priciny — za kazdym nasilim sa skryva nejaka
vnutorna bolest.

Dieta mbze pouzivat kybersikanovanie na to, aby odburalo nahromadené napatie, ziskalo
ocenenie v skupine, ukazalo svoju moc alebo zo strachu, aby sa ono samo nestalo obetou.

V kazidom pripade je aj dieta, ktoré niekomu ubliZuje, dietatom, ktoré potrebuje pomoc.
Rozpravajte sa spolu o pri¢inach jeho spravania, o tom, ¢o ho trapi, o vasich vzdjomnych
vztahoch, pomdzte mu najst cestu, ako méze odcinit to, ¢o urobilo. M6Zete sa obratit aj na
odbornika, detského psycholdga, ktory vdm s rieSenim pomoze.

ODPORUCANIA DETOM:

« Davaqj si pozor na to, ¢o o sebe na internete zverejnis.



Ivaz si, komu prezradis svoj email, teleféonne Cislo alebo adresu, komu
dds pristup ku svojim fotografiam alebo profilu, komu dovolis, aby fa
odfotil alebo natocil na video. Opatrnostfou sa chrdnis pred moznym
ublizovanim.

« Ak sati na internete niekto vysmieva, naddva ti, vyhrdza sa ti alebo ti
ind¢ ublizuje, nemd na to pravo!

Vzdy mbzes nejakym spdsobom brdanit. Daj agresorovi pokojne a
dérazne najavo, ze si takéto spravanie nezelds, a dalej s nim
nekomunikuj. Ak sa ho budes snarzit presviedcaf, tak ho len povzbudis v
tom, aby pokracoval — chce totiz vidiet tvoju reakciu a pozorovat tvoj
strach.

« Ak kybersikanovanie neprestava, nenechava;j si to pre seba!

Ak je ti nieCo neprijemné alebo fa trépi, tak to nenechajlen tak. Aj pre
dospelého je tazké zvlddnut opakované ublizovanie, zastrasovanie
alebo vyhrdzanie. Povedz o kyberSikanovani niekomu dospelému —
rodiCovi, ucitelovi, psycholdgovi, policii, kontaktuj linku Pomoc.sk

(116 111). Nesprawvil si niC zlé a nie je dbvod na to, aby si sa za to hanbil
alebo musel trpiet.

« Nainternete mézes agresora zablokovat alebo ho nahlasit
administratorovi stranky. Ak sa stretnes s Gtokmi, posmechom ¢i
vyhrazkami, vsetky dékazy (SMS spravy, emaily, stranky, cet) si
uvkladaij.

« Kybersikanovanie nie je sprdvne a méze niekomu velmi ublizit.

Dobre si rozmysli, Co na internete robis, ¢i uz zo zabavy, z hnevu alebo
tUzby po pomste. To, o sa tebe zdd ako malickost, mdze ten druhy
prezivat ako silné zranenie. Ak sa niekomu na internete vysmievas,
naddvas mu alebo sa mu vyhrdzas, tak si ty sém tym, kto
~kybersikanuje". Mysli na to, ze niektoré Ciny sa uz nedaju vymazaf
alebo vziaf spat. Ak ublizujes, raz fa to mdze mrzietf a mozes sa neskor za
svoje pravanie citif tradpne.

o Ak i vSimnes, ze niekto niekomu na internete alebo pomocou mobilu
ublizuje, posmieva sa mu, ponizuje ho, nezostan ticho. Pomaoz obeti,
zastan sa jej, povedz niekomu dospelému o kybersikanovani. Aj ty
mozes byt tym, kto zabrdni ublizovaniu, ndsiliu a nespravodlivosti. Ak
pdchatel vidi, Ze obef nie je sama, tak Casto so svojim spravanim
prestane.

Zdroje a odporucané linky:
www.zodpovedne.sk



http://pomoc.sk/
http://www.zodpovedne.sk/

www.kybersikanovanie.sk
www.stopline.sk
WWW.pomaoc.sk
www.ovce.sk



http://www.kybersikanovanie.sk/
http://www.stopline.sk/
http://www.pomoc.sk/
http://www.ovce.sk/

